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ВИКОРИСТАННЯ ЕЛЕКТРОННИХ ДОКУМЕНТІВ У КРИМІНАЛЬНОМУ 
ПРОЦЕСІ УКРАЇНИ: АКТУАЛЬНА ПРОБЛЕМА СЬОГОДЕННЯ

Статтю присвячено комплексному аналізу особливостей використання електронних 
документів у кримінальному процесі України, оскільки сьогодні кримінальне провадження не може 
обійтися без електронних доказів, що зумовлено розвитком інноваційних технологій та впровадженням 
їх у різних сферах суспільної діяльності. У центрі уваги – розмежування понять «електронний 
документ» та «електронний доказ», яке має ключове значення для належного збирання, дослідження 
та оцінки інформації в електронному вигляді. Обґрунтовано необхідність законодавчого визначення 
як електронних доказів узагалі, так і електронного документа як одного з їхніх різновидів зокрема. У 
межах дослідження розглянуто сучасні технологічні засоби, що використовуються для гарантування 
цілісності та автентичності електронних доказів, зокрема клітка Фарадея, апаратне шифрування 
даних, система контролю ланцюга збереження, технології електронного підпису та офлайн-сховища. 
Зроблено висновок, що впровадження надійних механізмів контролю та захисту не лише сприяє 
збереженню інформації в електронному вигляді, а й відповідає вимогам належного поводження з 
доказами в умовах цифрового середовища. Сформульовано авторське визначення поняття електронного 
документа. Електронний документ – це вид електронного доказу, що має зафіксовану інформацію 
в електронній формі, створений, збережений або переданий із використанням електронних засобів, 
який містить обов’язкові реквізити, зокрема електронний підпис автора або підпис, прирівняний до 
власноручного підпису відповідно до Закону України «Про електронну ідентифікацію та електронні 
довірчі послуги».
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Постановка проблеми. Українська наука кримінального процесуального права 
єдина в тому, що електронні документи відіграють роль як у механізмах учинення кри-
мінальних правопорушень і приховування їхніх слідів, так і в процесі збирання, фіксації 
та дослідження доказової інформації, яка має значення у кримінальному провадженні.

Звичайно, порядок використання електронних документів та їхній статус у кримі-
нальному процесуальному праві України повинні бути детально врегульовані національ-
ним законодавством України. Поряд із цим, за нашим дослідженням, таке врегулювання 
не відповідає сучасній академічній доктрині права, а тому потребує виокремлення в ній 
наявних прогалин у використанні електронних документів у процесі розслідування кримі-
нального провадження.

Метою статті є окреслення ключових підходів до використання електронних доку-
ментів у процесі доказування, виявлення прогалин та недоліків у нормативному регулю-
ванні електронних доказів та надання відповідних пропозицій щодо його вдосконалення.

Аналіз публікацій, у яких започатковано вирішення цієї проблеми. Проблеми 
використання електронних документів у кримінальних провадженнях досліджувалися низ-
кою науковців, серед яких: А.П. Запотоцький, С.О. Ковальчук, Д.М. Цехан, Ю.Ю. Орлов, 
С.С. Чернявський, О.П. Метелев, Н.М. Ахтирська, А.В. Столітній, О.В. Сіренко, М.В. Гуца-
люк, В.Г. Гавловський, Д.О. Алєксєєва-Процюк, О.М. Брисковська, С.М. Стахівський, 
С.Й. Гонгало, Є.Г. Коваленко, О.В. Шведова, С.А. Крушинський, А.В. Ратнова, В.В. Білоус, 
О.С. Степанов, М.М. Стоянов, А.В. Коваленко, В.В. Лисенко, Б.В. Шабаровський, 
Г.К. Авдєєва, В.В. Марков, Р.Р. Савченко, А.В. Шевчишин, М.В. Дєєв, В.С. Сезонов, 
А.В. Піддубна, Д.Б. Сергєєва, Т.М. Мирошниченко, С.О. Шульгін, І.А. Смаль та ін.

Відсутність єдності серед сучасних учених-процесуалістів у розумінні поняття елек-
тронного документа та порядку його використання у кримінальних провадженнях засвід-
чує наукову й практичну актуальність вибраної тему дослідження.

Виклад основного матеріалу. Ураховуючи предмет нашого дослідження, заува-
жимо, що електронними документами в кримінальному провадженні, по суті, є ті відомо-
сті, що зафіксовані в електронній формі, які можуть розглядатися як різновид документа 
або речового доказу та підлягають доказуванню у межах кримінального провадження. 
Однак такі документи мають специфічні технічні особливості, зокрема вони підлягають 
ризику втрати цілісності, достовірності та автентичності через можливість несанкціонова-
ного втручання, технічні збої або порушення у процесі їх зберігання. 

Звичайно, за нашим дослідженням, утручання можуть мати різний характер, зокрема: 
несанкціоноване змінення вмісту файлів або баз даних, видалення або приховування інфор-
мації, підробка метаданих (часу створення, авторства тощо), технічні несправності носіїв 
інформації, вірусні атаки чи недотримання процедур безпеки під час зберігання та передачі 
доказів. Кожен із зазначених випадків може поставити під сумнів автентичність та доказову 
силу електронного документа, що ускладню можливість використання його як доказу. 

З огляду на це, надзвичайно важливим є впровадження надійних механізмів контр-
олю цілісності та автентичності електронних доказів, а також забезпечення безперерв-
ності ланцюга зберігання та передачі інформації в електронному вигляді. Ураховуючи, що 
в сучасних умовах зміни електронних даних можуть бути здійсненні навіть дистанційно, 
наприклад через радіочастотні сигнали, для захисту доказів застосовуються спеціалізовані 
технічні засоби, зокрема такі, як екранування носіїв інформації у клітках Фарадея, які бло-
кують зовнішні електромагнітні впливи.

У процесі дослідження нами враховано також наукові напрацювання у суміжних 
галузях знань, зокрема в галузі технічних наук. Так, професор, доктор технічних наук 
В.М. Ахрамович досліджував питання захисту електронних даних на різних стадіях їх 
функціонування, зокрема акцентуючи увагу на методах зберігання інформації у стані спо-
кою [1, с. 151].
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Зазначені положення мають особливу прикладну значущість для кримінального 
процесу, оскільки належне технічне забезпечення збереження електронних даних на стадії 
спокою є важливим чинником у забезпеченні можливості подальшого використання відпо-
відної інформації як електронного доказу. Такий міждисциплінарний підхід дає змогу вра-
ховувати технічні засоби забезпечення цілісності, автентичності та достовірності електро-
нної інформації, що у подальшому впливає на відповідність електронних доказів вимогам 
належності, допустимості та достовірності у кримінальному провадженні.

У процесі аналізу наукової літератури та рекомендацій міжнародних організацій, 
зокрема ISO/IEC 27037:2012, та досліджень провідних фахівців у сфері цифрової кримі-
налістики, зокрема, Е. Casey, нами було систематизовано перелік сучасних технологічних 
засобів, які використовуються для забезпечення цілісності та автентичності електронних 
доказів. 

До таких засобів належать: 
–– клітка Фарадея, що застосовується для ізоляції електронних пристроїв від 

зовнішніх сигналів. Це особливо важливо під час вилучення мобільних пристроїв, які 
можуть бути піддані віддаленому знищенню або зміні інформації [15; 16, с. 6];

–– апаратне шифрування даних, що надає можливість захистити інформацію 
безпосередньо під час її запису на носій. Пристрої апаратного шифрування (Hardware 
Encryption Devices) дають змогу здійснити шифрування даних на етапі запису на носій 
та розшифрування під час зчитування, що дає можливість захистити інформацію від 
стороннього доступу. Так, у книзі Еогана Кейсі «Digital Evidence and Computer Crime: 
Forensic Science, Computers and the Internet», зокрема в 4-му та 9-му розділах, детально 
розглядаються такі методи збереження та захисту інформації в електронному вигляді, 
зокрема на стадії її зберігання. Також ідеться про застосування хеш-функцій для 
забезпечення цілісності електронних даних [14];

–– система контролю ланцюга збереження, яка дає змогу фіксувати кожен етап 
взаємодії з електронними доказами [17];

–– технології електронного підпису, які забезпечують перевірку автентичності 
походження електронних документів, а також фіксацію дати та часу їх створення [10];

–– офлайн-сховища, що унеможливлюють доступ до носіїв інформації в електронному 
вигляді [1, с. 153].

Застосування зазначених засобів не лише сприяє збереженню інформації в електро-
нному вигляді, а й відповідає вимогам належного поводження з доказами в умовах цифро-
вого середовища.

У процесі дослідження нами враховано той факт, що загальне визначення електро-
нних документів усе ж таки міститься у Законі України «Про електронні документи та елек-
тронний документообіг». Так, відповідно до ст. 5 цього Закону, електронний документ – 
це документ, інформація в якому зафіксована у вигляді електронних даних, включаючи 
обов’язкові реквізити документа [10].

Утім, на нашу думку, таке визначення електронного документа відображає лише 
загальне правове розуміння електронного документа як об’єкта правового захисту, але не 
містить суттєвих характеристик, які визначають його роль та ознаки як доказового еле-
мента в кримінальному провадженні. Для використання електронного документа як доказу 
у кримінальному процесі необхідно враховувати додаткові критерії, які встановлено кри-
мінальним процесуальним законодавством і спрямовані на підтвердження достовірності, 
цілісності, автентичності та відповідності вимогам кримінального судочинства.

Про це зазначають і науковці Л.Г. Остапчук та І.А. Смаль, які наголошують, що не 
будь-який електронний документ може бути доказом у кримінальному процесі. По-перше, 
електронний документ повинен містити в собі інформацію (відомості), які встановлюють 
наявність чи відсутність фактів та обставин, що мають значення для кримінального прова-
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дження та підлягають доказуванню. По-друге, він повинен містити в собі інформацію, яка 
зберігається на портативних пристроях (картах пам’яті, мобільних телефонах тощо), серве-
рах, системах резервного копіювання, інших місцях збереження даних в електронній формі 
(у тому числі в мережі Інтернет), що дає можливість доступу до такої інформації в будь-
який момент. По-третє, електронний документ повинен бути отриманий із дотриманням 
процесуальних правил збирання доказів [8, с. 124].

У цьому контексті ми також підтримуємо позицію А.С. Запотоцького про те, що 
«електронні документи» з’являються у кримінальному провадженні, так би мовити, 
у «готовому вигляді», а Кримінальний процесуальний кодекс лише регламентує порядок 
їх збирання та дослідження, але не порядок складання, тоді як форма, обов’язкові рекві-
зити та порядок складання протоколів за результатами слідчих (розшукових) дій із метою 
дотримання достовірності доказів регламентовано у КПК України. Протоколи є завжди 
письмовими документами, які складені згідно з вимогами КПК України, тоді як електронні 
документи мають іншу форму [3, с. 9].

Натомість у подальшому глибшому науковому осмисленні ми дійшли висновку, що 
для кримінального процесу необхідно враховувати специфіку електронного документа, 
серед яких – наявність обов’язкових реквізитів, що відрізняють його від інших видів 
електронних доказів і визначають його юридичну значущість. Таким чином, електронний 
документ слід розглядати як окремий вид електронних доказів із відповідними критеріями 
автентичності, достовірності та цілісності.

Своєю чергою, С.О. Ковальчук відзначив, що зміст електронних доказів становлять 
фактичні дані, на підставі яких можуть бути встановлені факти й обставини, що мають 
значення для кримінального провадження і підлягають доказуванню, та які існують в елек-
тронно-цифровій формі. До таких доказів можуть належати шкідливі програми, віруси, 
програми, які були об’єктом протиправних дій, комп’ютерні сліди, кошти та інші цінності 
в електронній формі, електронні документи та ін. Такі докази створено та існують об’єк-
тивно незалежно від волі правоохоронних органів та суду, містять доказову інформацію 
та не містять ознак предметності [4, c. 121–122].

Натомість Ю.Ю. Орлов та С.С. Чернявський пропонують законодавчо визначити 
самостійним джерелом доказів електронні відображення – цілісну систему відомостей 
та (або) комп’ютерних інструкцій в інформаційній мережі або на технічному носії, яка 
може бути використана як доказ факту чи обставин, що встановлюються під час кримі-
нального провадження. Ба більше, учені переконані, і ми їх підтримуємо, що «електронний 
документ» може не мати автора [7, с. 21].

Така позиція українських учених кореспондується з тим, що електронні докази 
у цифровому середовищі можуть бути сформовані не лише людиною, а й безпосередньо 
інформаційною системою (наприклад, трафіки з’єднань абонентів мобільного зв’язку, 
динамічні бази банківських проводок, білінгові системи, log-файли тощо). 

Цікавою для нашого дослідження є також думка українського ученого О.П. Мете-
лева, який зазначає, що основними причинами виділення цифрової інформації, зафіксо-
ваної на машинних носіях як самостійного і специфічного джерела відомостей, котрі не 
входять ані до складу речових доказів, ані до складу документів, є її особлива нематері-
альна природа, природно-технічні особливості її створення, обробки, зберігання, передачі 
в часі й просторі, а також кримінально-процесуальні процедури і техніко-криміналістичні 
прийоми її пошуку та вилучення, доступу до неї, дослідження та перетворення її на форму, 
яку сприйматиме людина. У такому разі необхідно оцінювати власне інформацію, а не мате-
ріальний об’єкт, на якому вона зафіксована [6, с. 102–103].

Отже, суттєве значення під час дослідження електронних документів у криміналь-
ному провадженні має розуміння їх двоїстої природи. З одного боку, електронний доку-
мент – це інформація, яка має змістовне значення та може підтверджувати або спросто-
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вувати обставини, що підлягають доказуванню. З іншого боку, ця інформація невід’ємно 
пов’язана з матеріальним носієм, на якому вона зберігається (флеш-накопичувач, жорсткий 
диск, хмарне середовище, сервер тощо).

На наше переконання, така подвійність зумовлює важливість технічного аспекту 
забезпечення збереження інформації в електронному вигляді, але як доказ оцінюється не 
сам носій, а зафіксована на ньому інформація в електронному вигляді. 

Своєю чергою, Н.М. Ахтирська висловлює думку, що документи на технічних 
носіях інформації за змістом і зв’язком із кримінальним правопорушенням, можуть бути 
поділені на речові докази та документи. Перші – це докази використання ІТ під час вчи-
нення «комп’ютерних» правопорушень. Сюди відносять програми зі слідами зміни команд 
або введення непередбачених команд, створення умов автозаміни програми, несанкціоно-
ваної зміни алгоритму і т. д. Другі – носії інформації про обставини, які мають значення 
для кримінального провадження, котрі в принципі не надто відрізняються від паперових 
документів – носіїв інформації [2, с. 123]. 

Ми також погоджуємося з позицією українського дослідника О.В. Сіренко про те, 
що електронні документи як докази в кримінальному провадженні крізь призму певних 
обставини можуть існувати у нематеріальному вигляді в межах технічного носія чи каналу 
зв’язку та сприйняття і дослідження яких можливе за допомогою технічних засобів і про-
грамного забезпечення [11, с. 211].

У процесі розслідування кримінальних правопорушень як на стадії досудового 
розслідування, так і під час судового розгляду велике значення має правильне розуміння, 
чи є допустимими як докази матеріали НСРД. Як зазначають українські вчені С.Р. Тагієв, 
М.С. Пузирьов, С.В. Івашко, «у судах склалася практика про визнання допустимими як 
докази матеріали НСРД, де були залучені особи без попереднього надання допуску до дер-
жавної таємниці. Хоча, на нашу думку, під час дослідження доказів, отриманих у результаті 
НСРД із залученням осіб до конфіденційного співробітництва, повинна бути чітка позиція 
з посилання на норму Закону України «Про державну таємницю», а не тлумачення законо-
давчого акта» [13, с. 456].

Варто підтримати таку позицію учених, оскільки матеріали НСРД є визначальним 
для забезпечення їх належного збирання, фіксації, дослідження та подальшої оцінки щодо 
допустимості, достовірності та достатності під час прийняття процесуальних рішень. 

Оскільки предметом нашого дослідження є електронний документ, доцільно наголо-
сити, що електронний документ є одним із видів електронних доказів, який відзначається 
специфічними ознаками, зокрема вимогами щодо наявності обов’язкових реквізитів, таких 
як кваліфікований електронний підпис, тоді як інші електронні докази (наприклад, мульти-
медійні файли, метадані, інформація з камер спостереження, листування у месенджерах) не 
мають таку формалізовану структуру. 

Варто наголосити, що в КПК України, а саме в ч. 3 ст. 99, зазначено, що оригіналом 
електронного документа є його відображення, якому надається таке ж значення, як доку-
менту [5], однак це положення не розкриває правової природи електронного документа, 
не розмежовуючи його з ширшим за обсягом поняттям електронного доказу. Відсутність 
чіткого розмежування в кримінальному процесуальному законодавстві призводить до нео-
днозначного застосування зазначених понять у правозастосовній практиці. 

Так, у процесуальних документах та судових рішеннях для позначення одного 
і того ж об’єкта можуть використовувати різні терміни, що створює плутанину, правову 
невизначеність і може впливати на оцінку допустимості такого доказу. Як приклад можна 
навести Постанову ККС ВС від 06.02.2024, справа № 645/6247/16-к, у якій суд для позна-
чення інформації в електронному вигляді як доказ використовує як поняття електронного 
доказу, надаючи йому визначення, так і поняття електронного документа з огляду на поло-
ження Закону України «Про електронні документи та електронний документообіг» [9].
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Ми поділяємо позицію дослідниці щодо доцільності законодавчого закріплення 
положення про електронні докази в окремій главі КПК України [12, с. 231] і, розвиваючи 
зазначений підхід, уважаємо за доцільне на рівні кримінального процесуального законо-
давства не лише законодавчо визначити поняття електронних доказів, а й окремо закріпити 
дефініцію електронного документа як одного з видів такого доказу. Виникає цілком логічне 
запитання: чому розмежування понять електронного доказу та електронного документа 
є настільки важливим саме для кримінального процесу? Даючи відповідь на це запитання, 
зазначимо, що інформація в електронному вигляді може мати різну природу, і від цього 
залежать спосіб її збирання, рівень вимоги до автентичності, допустимість доказу, мето-
дика технічної експертизи. 

Висновки. З огляду на результати проведеного дослідження, можна дійти висновку, 
що чинне кримінальне процесуальне законодавство України не містить визначення елек-
тронного документа як окремої категорії доказів, хоча в теорії кримінального процесу вже 
напрацьовано значну кількість доктринальних підходів до цього поняття. Така прогалина 
призводить до неоднакового правозастосування, змішування понять електронного доку-
мента та електронного доказу, а також ускладнює забезпечення дотримання вимог щодо 
цілісності, автентичності інформації в електронному вигляді у кримінальному провадженні. 

У зв’язку із цим вважаємо за доцільне законодавче розмежування цих понять. 
Зокрема, пропонується в окремій главі КПК України закріпити визначення електронного 
доказу як процесуального джерела інформації в електронному вигляді; виокремити елек-
тронний документ як один із видів електронних доказів, а також запропонувати авторське 
визначення поняття електронного документа: електронний документ – це вид електронного 
доказу, що має зафіксовану інформацію в електронній формі, створений, збережений або 
переданий із використанням електронних засобів, який містить обов’язкові реквізити, 
зокрема електронний підпис автора або підпис, прирівняний до власноручного підпису від-
повідно до Закону України «Про електронну ідентифікацію та електронні довірчі послуги».
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ABSTRACT
Ivan Bohatyryov, Inna Smal. Use of electronic documents in the criminal process of Ukraine: 

a pressing issue of today
The article is devoted to a comprehensive analysis of the peculiarities of using electronic documents 

in the criminal process of Ukraine, as modern criminal proceedings cannot function without electronic 
evidence. This is due to the development of innovative technologies and their implementation in various 
spheres of social activity. The focus is on the distinction between the concepts of «electronic document» and 
«electronic evidence», which is crucial for the proper collection, examination, and evaluation of information 
in electronic form. The article substantiates the need for legislative definitions of both electronic evidence 
in general and electronic documents as a specific type of such evidence. The study also examines modern 
technological tools used to ensure the integrity and authenticity of electronic evidence, including Faraday 
cages, hardware data encryption, chain-of-custody control systems, electronic signature technologies, and 
offline storage. It concludes that the implementation of reliable control and protection mechanisms not only 
helps preserve information in electronic form but also meets the standards of proper evidence handling in 
a digital environment. The article also proposes an original definition of the term electronic document. «An 
electronic document is a type of electronic evidence that contains recorded information in electronic form, 
created, stored, or transmitted using electronic means, and includes mandatory attributes, including the 
author’s electronic signature or a signature equivalent to a handwritten one in accordance with the Law of 
Ukraine «On Electronic Identification and Electronic Trust Services».

Key words: criminal offense, use, electronic document, criminal process, proceedings, investigation, 
electronic evidence, identification.


